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1. MARCO CONCEPTUAL

El Sistema Integrado de Gestién del Instituto de Turismo del Meta desde su funcion de liderazgo y
orientacion en sistemas de gestion en el marco del Modelo Integrado de Planeacion y Gestion -
MIPG, formula la Politica de Administracion del Riesgo con base en los lineamientos del
Departamento Administrativo de la Funcién Puablica presentados en la Guia para la Administracion
del Riesgo y Disefio de Controles en Entidades Publicas vigente, Norma ISO 9001.

2. MARCO NORMATIVO

LEY 87 DE 1993, Art 2: Articulo 2: a) Proteger los recursos de la organizacion buscando su
adecuada administracion ante posibles riesgos que los afectan. f) Definir y aplicar medidas para
prevenir los riesgos, detectar y corregir las desviaciones que se presenten en la organizacion y que
puedan afectar el logro de los objetivos.

LEY 489 DE 1998: Estatuto Basico de Organizacion y Funcionamiento de la Administracion
Publica.

DECRETO 2145 DE 1999 Capitulo VI. Sistema Nacional de Control Interno: Por el cual se
dictan normas sobre el Sistema Nacional de Control Interno dedas Entidades y Organismos de la
Administracién Publica del orden nacional y territorial y se dictan otras disposiciones.

LEY 1474 DEL 2011, Art 73: Las entidades de la rama ejecutiva deben elabora un Plan
Anticorrupcién y de Atencion al Ciudadano. Reglamentado por el Decreto Nacional 2641 de 2012.
Cada entidad del orden nacional, departamental y.municipal debera elaborar anualmente una
estrategia de lucha contra la corrupcién y de atencién al ciudadano. Dicha estrategia contemplara,
entre otras cosas, el mapa de riesgos de corrupcion en la respectiva entidad, las medidas concretas
para mitigar esos riesgos, las estrategias anti-tramites y los mecanismos para mejorar la atencion
al ciudadano.

LEY 1712 DE 2014: Art .9° Literal g) Deber.de publicar en los sistemas de informacién del Estado
o herramientas que lo sustituyanel Plan Anticorrupcion y de Atencion al Ciudadano.

DIRECTIVA PRESIDENCIAL 09 DE 1999: Lineamientos para la implementacién de la politica de
lucha contra la corrupcion.

DECRETO 1537 DEL 2001:-Por el cual se reglamenta parcialmente la Ley 87 de 1993 en cuanto
a elementos técnicos y administrativos que fortalezcan el sistema de control interno de las
entidades y organismes del Estado.

GTC 104 Gestion Del Riesgo Ambiental Principios Y Procesos.

DECRETO 943 DE 2014: Por el cual se actualiza el Modelo Estandar de Control Interno - MECI.
DECRETO 1081 DE 2015: Sefiala como metodologia para elaborar la estrategia de lucha contra
la corrupcion.la contenida en el documento “Estrategias para la construccion del Plan
Anticorrupcién y.de Atencién al Ciudadano.”

DECRETO 1499 DE 2017, Cap. lll: Capitulo 3. Modelo Integrado de Planeacién y Gestion
establece-el'Modelo Integrado de Planeacion y Gestion - MIPG, el cual surge de la integracion de
los Sistemas de Desarrollo Administrativo y de Gestion de la Calidad en un solo Sistema de
Gestion, y de la articulacion de este con el Sistema de Control Interno.

ISO 9001: Norma Técnica ISO para los Sistemas de Gestion de la Calidad

ISO 31000: Norma Técnica ISO para Gestion del Riesgo.
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3. OBJETIVO

Establecer el marco de referencia para la identificacion, gestion y control de riesgos para garantizar
un nivel aceptable de riesgos residuales en todos los procesos, para garantizar el logro de los
objetivos y metas institucionales del Instituto de Turismo del Meta.

4. DECLARACION DE COMPROMISOS

La Alta Direccion a través de los procesos y su talento humano interdisciplinario, propendera una
adecuada administracién y gestion del riesgo garantizando eficacia, eficiencia y efectividad, a través
de tareas y actividades tendientes a mitigar los riesgos identificados que pueden-afectarel logro de
las metas y objetivos del Instituto de Turismo del Meta.

La identificacién de los riesgos que afectan a cada proceso sera tarea de sus-propios lideres y en
consecuencia la responsabilidad de formular e implementar las medidas necesarias tendientes a
controlarlos. Cuando el nivel de impacto lo requiera, se estableceran acciones interdisciplinarias a
fin de generar mayores controles que permitan obtener resultados més efectivos para reducir las
consecuencias de la materializacion del riesgo.

La politica sera presentada al Comité Institucional de Coordinacion de Control Interno, el cual valida
la pertinencia y cumplimiento de esta politica como requisito para su aprobacion.

5. METODO
5.1 LIDERAZGO, COORDINACION Y ARTICULACION

En cumplimiento de la normatividad legal vigente para la implementacion del Sistema Integrado de
Gestion del Instituto de Turismo del Meta y las disposiciones del Decreto 1499 de 2017 articulo 2°
que modifica el Decreto 1083 de 2015 Articulo 2.2.23.2 el cual establece “El Sistema de Control
Interno previsto en la Ley 87 de.1993 y en la Ley 489 de 1998, se articulara al Sistema de Gestidon
en el marco del Modelo Integrado de Planeacion y Gestion — MIPG, a través de los mecanismos de
control y verificacion que permiten el cumplimiento de los objetivos y el logro de resultados de las
entidades.”, se'deben.emitir los lineamientos precisos para el tratamiento, manejo y seguimiento a
los riesgos que afectan el logro de los objetivos institucionales.

Liderazgo: Para la implementacion de la presente Politica, se requiere del liderazgo por parte de
losdideres deproceso, con el fin de controlar y mitigar los riesgos identificados, promover una gestion
preventiva, fomentar la cultura de autocontrol y empoderar a todos los servidores publicos y
contratistas para que sean responsables y participen en la aplicacién de la presente Politica de
Administracion del Riesgo.

Coordinacion y Articulacion: Para el desarrollo de esta Politica se requiere la asesoria,

coordinacion y articulacién por parte del equipo del funcionario lider de Planeacién, equipo del
Sistema Integrado de Gestion y lider de control interno.
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5.2 ALCANCE Y RESPONSABLES

La presente politica regira a todos los niveles jerarquicos del Instituto de Turismo del Meta, en todos
los cargos que conforman la Estructura Organica y todos los servidores publicos indiferente de la
modalidad de vinculacién a la entidad y su operatividad serd a través de los procesos establecidos
ante el Sistema Integrado de Gestion.

Inicia con la definicion de la metodologia para la administracion de los riesgos (de ‘gestion,
corrupcioén, seguridad y privacidad de la informacion, seguridad y salud en el trabajo y demés que
considere la alta direccion), continta con la identificacion, analisis, evaluacion y tratamiento; finaliza
con el monitoreo, seguimiento y/o acciones que se implementen en cumplimiento del ciclo de mejora
continua.

La revision e identificacion de los riesgos del ITM se debe realizar cada vigencia, conforme a lo
definido en la metodologia vigente, asegurando la articulacion de éstos con.los compromisos de
cada proceso.

Las responsabilidades por de acuerdo con las lineas de defensas'son‘las siguientes:

Linea estratégica: Direccion y el Comité de Coordinacion de Control Interno tienen el compromiso
de realizar el seguimiento al mapa de riesgos institucional y de aprobar la politica.

Primera Linea de Defensa: - Los Lideres de.Procesos realizaran el seguimiento a los controles de
los riesgos de acuerdo con la periodicidad establecida y actualizaran el mapa de riesgos cuando en
la realizacién de los seguimientos encuentren situaciones que requieran ser ajustadas y lo remitiran
para su revision y aprobacién al profesional de Planeacion.

Segunda Linea de Defensa: + La subdireccién técnica con los profesionales con funciones de
Planeacion, y coordinadores de.los sistemas de gestion implementados, acompafaran y asesoraran
en la identificacion de los riesgos a los procesos y orientardn en la metodologia a utilizar para la
identificacion, andlisis;.calificacion y valoracion de los mismos. Adicionalmente la subdireccion
técnica, consolidara el Mapa de riesgos institucional con los riesgos ubicados en zona alta o extrema
y los riesgos de-corrupcion.

Tercera Linea de Defensa: - La Oficina de Control Interno, en su rol de evaluador independiente
presentard a la Direccion los resultados de la evaluacion a los mapas de riesgos, con las
recomendaciones para la mejora continua.

5.3 CRITERIOS NIVEL DE CALIFICACION DE PROBABILIDAD

ZONA FRECUENCIA PROBABILIDAD
La actividad se realiza mas de 5000 veces al aino. 100%
ALTA La actividad se realiza entre 500 a 5000 veces al afio 80%
MEDIA La actividad se realiza entre 24 a 500 veces al afo. 60%
BAJA La actividad se realiza entre 3 a 24 veces al afio. 40%
MUY BAJA La actividad se realiza maximo 2 veces al afio. 20%

Pagina 4 de 8



\

Meta

Somos la ruta natural /

POLITICA ADMINISTRACION DEL
RIESGO

Cddigo: DPE-PO-10-V1

Proceso Direccionamiento Estratégico

Fecha de Vigencia:
25/03/2022

5.4 CRITERIOS NIVEL DE CALIFICACION DE IMPACTO

La calificacién del impacto para los riesgos de gestidén y de seguridad de la informacién se tendra
en cuenta la siguiente escala, de acuerdo con la realidad de Funcion Publica.

ZONA FRECUENCIA REPUTACIONAL PROBABILIDAD
El riesgo afecta la imagen de
Pérdida economica la entidad a nivel nacional, 100%
mayor a 500 SMMLV con efecto publicitario
sostenido a nivel pais.
El riesgo afecta la imagen de
la entidad con
Pérdida economica de | efecto publicitario sostenido a
HLANAOIRY entre 100 y 500 SMMLV nivel de sector 80%
administrative, nivel
departamental o municipal.
El riesgo afecta la imagen de
Pérdida economica de lafeRydad wofl 0
MODERADO entre 50 y 100 SMMLV. alguno_s usuarios de 60%
relevancia frente al logro
de los objetivos.
El riesgo afecta la imagen de
la entidad
Pérdida econdmica de Internamente, de , o
MENOR entre 10 y 50 SMMLV. conocimiento gen(_eral _nlvel 40%
interno, de junta directiva y
accionistas y/o de
proveedores.
Pérdida.economica El riesgo qfecfta la imagen de
LEVE menora 10 SMMLY algun area _d,e la 20%
organizacion.

La calificacién.del impacto para los riesgos de corrupcion se realiza aplicando la siguiente tabla de
valoracion establecida por el Instituto de Turismo del Meta. Cada riesgo identificado es valorado de
acuerdo con las preguntas, la tabla y la calificaciébn obtenida se compara con la tabla de medicion

de impacto de riesgo de corrupcion para obtener el nivel de impacto del riesgo.

5.5 CRITERIOS NIVEL DE CALIFICACION DE IMPACTO (RIESGOS DE CORRUPCION)

Para calificar el impacto de los riesgos establecidos como de corrupcién se realizara a partir de la
siguiente tabla de valoracion establecida por la Secretaria de Transparencia de la Presidencia de la

Republica.
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No Preguntas: Respuesta

' Si el riesgo de corrupcién se materializa podria ... Sl NO
1 ¢ Afectar al grupo de funcionarios del proceso
2 ¢ Afectar el cumplimiento de metas y objetivos de la dependencia?
3 ¢ Afectar el cumplimiento de mision de la entidad?
4 SAfectar el Cumplimiento de la misién del sector al que pertenece la
entidad?
5 ¢ Generar pérdida de confianza de la entidad, afectando su reputacién?
6 ¢ Generar pérdida de recursos econémicos?
7 ¢Afectar la generacién de los productos o la prestacién de servicios?
8 ¢Dar lugar al detrimento de la calidad de vida de la comunidad por la
perdida del bien, servicios o recursos publicos?

9 ¢ Generar Perdida de informacion de la entidad?
10 ¢.Generar Intervencién de los érganos de control, de la fiscalia u-otro ente?
11 ¢Dar lugar a procesos sancionatorios?
12 ¢,Dar lugar a procesos disciplinarios?
13 ¢ Dar lugar a procesos fiscales?
14 ¢Dar lugar a procesos penales?
15 ¢, Generar pérdida de credibilidad del sector?
16 ¢, Ocasionar lesiones fisicas o pérdida de vidas humanas?
17 ¢Afectar la imagen regional?
18 ¢ Afectar la imagen nacional?
19 ¢.Generar dafio ambiental

. . L Respuestas
Nivel Descriptor Descripcion o -

1 Moderado Generar medianas consecuencias a la entidad la5b

2 Mayor Generar altas consecuencias sobre la entidad 6all

Ig Generar-consecuencias desastrosas para la entidad 12a19

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas V5.
5.6 NIVELES DE ACEPTACION DEL RIESGO

Para el Instituto de Turismo del Meta el nivel de aceptacién del riesgo esta sujeto al tratamiento,
manejo y seguimiento a los riesgos que afectan el logro de los objetivos institucionales y son
considerados para cada uno de los procesos, para determinar el nivel de aceptacién se debe
considerar elresultado del riesgo residual de la siguiente manera:

Zona de Riesgo Bajo: se deberda REDUCIR_TRANSFERIR el riesgo residual, el cual serd no
requiere de controles adicionales al desarrollo de las actividades propias del proceso las cuales se
registrardn en el monitoreo y seguimiento del Mapa de Riesgos con una frecuencia minima
semestral.

Zona de Riesgo Moderado: se deberda REDUCIR o COMPARTIR el riesgo residual, mediante
acciones de control de tipo preventivas y detectivas que permitan reducir la probabilidad de
ocurrencia del riesgo, bajo monitoreo y seguimiento del mismo el cual se registrara en el Mapa de
Riesgos con una frecuencia minima semestral.
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Zona de Riesgo Alto: se debera EVITAR el riesgo residual, por medio de acciones de control de
tipo preventivas, detectivas y correctivas que mitiguen la materializacion del riesgo, bajo monitoreo
y seguimiento del mismo el cual se registrara en el Mapa de Riesgos con una frecuencia minima
trimestral.

Zona de Riesgo Extremo: se debera EVITAR el riesgo residual, por medio de acciones de control
de tipo preventivas, detectivas y correctivas que mitiguen la materializacion del riesgo, bajo
monitoreo y seguimiento del mismo el cual se registrara en el Mapa de Riesgos con una frecuencia
minima MENSUAL.

Para los riesgos de corrupcion no hay aceptacion del riesgo, siempre deben conducir a formular
acciones de fortalecimiento.

Una vez materializado un riesgo, el Lider del Proceso procedera de manera inmediata a aplicar un
Plan de Contingencia o Accion correctiva que permita garantizar el restablecimiento de las
condiciones
Lineamiento para los Riesgos de Seguridad y Salud en el Trabajo
La identificacion de los riesgos para la Seguridad y“Salud.en el Trabajo se realizar4 bajo la
metodologia determinada en la “GUIA PARA LA ADENTIFICACION DE LOS PELIGROS Y LA
VALORACION DE LOS RIESGOS EN SEGURIDAD Y:SALUD OCUPACIONAL” GTC 45.
Lineamiento para la Seguridad de Gestion.Ambiental
Se definirdn en la matriz de riesgos generales.
Lineamientos para los riesgos de Seguridad Digital
e Lalinea estratégica o altardireccioén debe asignar entre otros, recursos tales como:
- Personal capacitado e idoneo para la gestion del riesgo de seguridad digital.
- Recursos econémicos para la implementacién de controles de mitigacion de riesgos (con
base al andlisis de riesgo realizado).
- Recursos para los aspectos de mejora continua, monitoreo y auditorias
e _EllInstituto de Turismo del Meta debe contar con un inventario de activos de informacion, que
aplique conforme al procedimiento de gestion de activos de informacion definido por la primera
linea de defensa (Lideres de proceso), donde se estableceran los activos criticos de
informacion, entre otras caracteristicas de los mismos.
e El Instituto de Turismo del Meta debe realizar la identificacion de los riesgos inherentes de
seguridad digital, para los grupos de activos o activos especificos de informacion criticos
identificados por los diferentes procesos institucionales. Los riesgos inherentes de seguridad

digital pueden ser:
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- Pérdida de la disponibilidad
- Pérdida de la confidencialidad
- Pérdida de la integridad

Para cada riesgo el lider del proceso debe analizar conjuntamente las posibles amenazas y
vulnerabilidades que pudiesen causar su materializacion.

e El Instituto de Turismo del Meta debe definir el tratamiento para cada uno de los riesgos
residuales analizados y evaluados, conforme a los criterios de aceptacion de riesgo definidos
previamente en la Politica de Administracién de Riesgos, aplicando los controles necesarios
para la opcién de tratamiento correspondiente.

¢ El Instituto de Turismo del Meta debe realizar control y seguimiento_al plan de tratamiento de
riesgos de seguridad y privacidad de la informacién.

Acciones de respuesta ante riesgos de seguridad digital materializados

Tras la materializacion de los riesgos de seguridad digital, identificados en el formato de mapa de
riesgos definido por el ITM, se deben aplicar las siguientes acciones:

Lider del Proceso |e Informar a la segunda linea de defensa, el evento o materializacion de un
riesgo.

e Proceder de manera inmediata a aplicar el(los) control(es) del plan
tratamiento de riesgos.de seguridad y privacidad de la informaciéon que
permita la continuidad del servicio o el restablecimiento de este (si es el
caso) y documentar las acciones de mejoramiento y lecciones aprendidas.

¢ Determinar las acciones correctivas, preventivas, y de mejora, asi como
la revision de los controles existente, documentar en el plan de
mejoramiento y actualizar el mapa de riesgos.

Control Interno e Informar al'lider del proceso sobre el hecho encontrado.

e Informar a la segunda linea de defensa para el inicio de las acciones
correspondientes en articulacion con el lider del proceso, y la revision y
actualizacion del mapa de riesgos.

¢ Verificar que se tomen las acciones y se actualice el mapa de riesgos.

e Verificar el cumplimiento del plan de mejoramiento y realizar el
seguimiento al mismo.

6. CONTROL DE CAMBIOS

VERSION No. FECHA DESCRIPCION MODIFICACIONES
01 25/03/2022 Primera versién nueva codificacion
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