PLAN ESTRATEGICO DE
piclil: TECNOLOGIAS DE LA INFORMACION - Cédigo: GTI-PL-01-V2
Meta PETI
Somos la ruta natural Fecha de Vigencia:
Proceso Gestién De Las TIC 29/09/2023
TABLA DE CONTENIDO

INTRODUGCCION . ...ttt ettt e e e e et e e e e e e et e et e et rneenens 2
L. OBIETIVOS ..ottt e e e et e e et e et e e et e e e e e e ae e e 3
2. AL CANCE ..o e 4
3. MARGCO NORMATIVO ...ttt et et e e e et e e e e 5
4. MODELO OPERATIVO E INSTITUCIONAL ....oveieeee et tnee s et 10
5. INFRAESTRUCTURA TECNOLOGICA Y DE INFORMACION ...ttt 12
6. ANALISIS DE LA PLATAFORMA TECNOLOGICA ......oe it i 16
7. DIAGNOSTICO DE ACTIVOS DE INFORMACION .....oveeeeiiie s ittt 18
8. ESTRATEGIA Tttt ettt ettt e e et et e et et e e et neereeenns 222
9. GESTION DE PROYECTOS Tl ueiee ettt e et e eeee et e e eeeeeeaanea s 244
10. LISTA DE TABLAS ...ttt et et e e et e et e et e eeeee e 2929
11, LISTA DE FIGURAS ..ottt et e e e e e e e e e e e e e e 29
12, GLOSARIO .ot et e e et e e e et e e e e re e 300
13. CONTROL DE CAMBIOS. ..o et ttmee et e e e e et e e et e e e et e e e e e e e e e e seee e e 355
14. REFERENCIAS DOCUMENTALES .....ooitieee it eeeee et eeee e e e e e e eeeeenaee s 355
L5, ANEXOS . . oottt ettt 355

Elaborado por:

Aprobado por:

Registrado SIG:

ORIGINAL FIRMADO

ORIGINAL FIRMADO

ORIGINAL FIRMADO

TIRSO SANCHEZ
Profesional CPS

MAYRA ALEJANDRA BARRETO
Subdirectora General (e)

MAYRA ALEJANDRA BARRETO
Subdirectora General (e)

Pagina 1 de 40




PLAN ESTRATEGICO DE
piclile TECNOLOGIAS DE LA INFORMACION - Cédigo: GTI-PL-01-V2
M et e PETI
Somos lo ruta natural 7 Fecha de Vigencia:
Proceso Gestién De Las TIC 29/09/2023

INTRODUCCION

El Plan Nacional de Desarrollo 2018 — 2022 “Pacto por Colombia pacto por la Equidad”, establece
la importancia de las tecnologias de la informacién y comunicaciones como fuente y pilar para el
desarrollo de las regiones de Colombia, para ello, el Plan TIC 2019 — 2022 “El futuro digital es de
todos”, establece cuales son las directrices y lineamientos que las entidades publicas deben tener
en cuenta para el desarrollo y fortalecimiento institucional de las TIC.

El Decreto 1008 de 2018, establece los lineamientos generales de la Politica de Gobierno Digital
gue deberan adoptar las entidades pertenecientes a la administracion publica, encaminados hacia
la transformacion digital y el mejoramiento de las capacidades TIC. Dentro de la politica se detalla
el Habilitador de Arquitectura, el cual contiene todas las teméaticas y productos que deben desarrollar
las entidades en el marco del fortalecimiento de las capacidades internas de gestion de las
tecnologias, asi mismo el Marco de Referencia de Arquitectura Empresarial V 2.0 es uno de los
pilares de este habilitador.

El area de Tl de la entidad, a través de la definicibn de su plan estratégico de Tecnologias de la
Informacion (2022 - 2023), tiene la oportunidad de transformar digitalmente los servicios que brinda
a sus grupos de interés, adoptar los lineamientos de la Gestién de Tl del Estado Colombiano,
desarrollar su rol estratégico al interior de la Entidad, apoyar las areas misionales mientras se piensa
en tecnologia, liderar las iniciativas de Tl que deriven en soluciones reales y tener la capacidad de
transformar su gestién, como parte de los beneficios que un plan estratégico de Tl debe producir
una vez se inicie su ejecucion.

El Plan Estratégico de Tecnologias de la Informacion esta alineado con la estrategia Nacional,
territorial e Institucional, el documento contempla los resimenes a alto nivel del Andlisis de la
situacion actual, la arquitectura actual de gestidon de TI, la arquitectura destino de gestién de TI,
Brechas, Marco Normativo. Por Ultimo, se establecen las iniciativas estratégicas de TI, el portafolio
de proyectos y su hoja de ruta a corto, mediano y largo plazo.

La estructuracion y la puesta en ejecucion del PETI cuenta con importantes beneficios estratégicos
y tacticos para la entidad:

e Apoyar la transformacion digital de la entidad por intermedio de un portafolio de proyectos
gue estén alineados con los objetivos y metas de la alta gerencia, de tal manera que
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apalanquen y ayuden a la entidad alcanzar las metas de su estrategia en el corto, mediano
y largo Plazo.

o Fortalecer las capacidades de la Oficina de Sistemas y latecnologia para apoyar la estrategia
y modelo operativo de la entidad

¢ Identificar herramientas que ayuden a contar con informacion oportuna para la toma de
decisiones y permitan el desarrollo y mejoramiento de la entidad.

e Adquirir e implementar buenas préacticas de gestion de TI.

o Adoptar Tecnologia disruptiva para apoyar la gestion institucional.

El Plan Estratégico de Tecnologias de la Informacién busca entonces recopilar el sentir de la entidad,
identificar las oportunidades de la Oficina de Sistemas y finalmente proponer un camino de
crecimiento alineado con el cumplimiento de los objetivos estratégicos de la Entidad.

Es asi como el presente documento, denominado “PETI” se encuentra alineado con lo definido en
dicho marco, sus guias y plantillas, que son herramientas o productos definidos para mejorar la
prestacién de los servicios de tecnologias de la informacién que presta el Instituto de Turismo del
Meta en el marco del cumplimiento de la politica de Gobierno Digital.

1. OBJETIVOS

Determinar, Disefiar e Implementar estrategias para el desarrollo tecnolégico del Instituto de Turismo
del Meta, para el periodo correspondiente 2022-2023 alineado al plan de accion institucional de la
entidad, con el fin de satisfacer las necesidades de nuestros usuarios internos y externos por medio de
servicios eficaces y eficientes, contribuyendo al mejoramiento continuo de nuestra entidad.

El Plan Estratégico de Tecnologias de la Informacion (PETI) representa el norte a seguir por la entidad
durante este periodo y recoge las debilidades y oportunidades de mejoramiento en lo relacionado con
la gestion de TI, para apoyar la estrategia y el modelo operativo de la organizacion, apoyada en las
definiciones de la Politica de Gabierno Digital.

1.1 OBJETIVOS PRINCIPALES

e Obtener la eficiencia interna operacional y organizacional necesaria para ofrecer un servicio
enfocado siempre a la excelencia enfocado en sistema integrado de Gestion.
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e Implementar y poner en marcha el crecimiento informatico corporativo previsto en la ejecucion
del Plan de Accion Institucional; enfocando en la consecucion y desarrollo de herramientas
informaticas que ayuden a prestar un mejor servicio a la comunidad.

e Preservar la informacion y Permitir el acceso controlado a ella, con el fin de para apoyar
diagnosticos sectoriales, planes de ordenamiento territorial y planes de desarrollo; de
conformidad con las disposiciones legales y las politicas adoptadas por el Ministerio las Tics.

1.2 OBJETIVOS ESPECIFICOS

e Consolidar una oferta de informacion, servicios y tramites (tiles al usuario y accesibles por
canales electronicos.

e Fomentar la interaccion entre diferentes entidades publicas tanto de orden nacional como
regional, con el fin de compartir informacién, que faciliten la prestacién de servicios y
consolidacion de procesos.

e Promover, en unién con los funcionarios, cultura informatica con el animo de mejorar los
procesos misionales de la entidad.

e Propender por una administracion mas agil, moderna, flexible y competitiva, a través de la
utilizacion de medios y recursos que la tecnologia ofrece.

e Desarrollar la plataforma basica de comunicacién de dos vias en linea, entre los ciudadanos,
diferentes entidades, y la Corporacion con el fin de agilizar los tramites del estado.

e Brindar estabilidad y seguridad, a los diferentes Sistemas de Informacion, salvaguardando la
informacién de atagues y amenazas.

e Establecer canales de comunicacion 6ptimos que contribuyan a la construccion de un Estado
mas Eficiente, generando mayor impacto de efectividad ante el ciudadano Colombiano.

2. ALCANCE

El Plan Estratégico de las Tecnologias de la Informacion (PETI) aborda las fases propuestas en la
guia para la construccion del PETI definida en el Marco de Arquitectura Empresarial (MAE v2)
comprender, analizar, construir y presentar, con el enfoque de la estructuracion del Plan alineado
con los dominios definidos en el modelo de gestion Estrategia, Gobierno, Informacién, Sistemas de
Informacion, Infraestructura de Tl, Uso y Apropiaciéon y Seguridad.
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3. MARCO NORMATIVO

Tabla 1 Marco Normativo

Decreto 1151 de 2008:

Ley 1955 del 2019:

Ley 1273 de 2009:

Ley 1341 de 2009:

Ley 1581 de 2012:

Ley 1712 de 2014:

Ley 1753 de 2015:

Ley 962 de 2005:

Lineamientos generales de la Estrategia de Gobierno en Linea de
la Republica de Colombia, se reglamenta parcialmente la Ley 962
de 2005, y se dictan otras disposiciones

Establece que las entidades del orden nacional deberan incluir en
su plan de accién el componente de transformacion digital,
siguiendo los estandares que para tal efecto defina el Ministerio
de Tecnologias de la Informacion y las Comunicaciones (MinTIC).

Por medio de la cual se modifica el Cédigo Penal, se crea un
nuevo bien juridico tutelado - denominado "de la proteccion de la
informacion y de los datos"- y se preservan integralmente los
sistemas que utilicen ‘las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones.

Por la cual se definen Principios y conceptos sobre la sociedad de
la informacién y la organizacion de las Tecnologias de la
Informacién y las Comunicaciones -TIC-, se crea la Agencia
Nacional del Espectro y se dictan otras disposiciones.

Por la cual se dictan disposiciones generales para la proteccion
de datos personales.

Por medio de la cual se crea la ley de transparencia y del derecho
de acceso a la informacién publica nacional y se dictan otras
disposiciones.

Por la cual se expide el Plan Nacional de Desarrollo 2014-2018
"TODOS POR UN NUEVO PAIS" "Por medio de la cual se crea la
Ley de Transparencia y del Derecho de Acceso a la Informacion
Publica Nacional y se dictan otras disposiciones.

El articulo 14 lo siguiente “Cuando las entidades de la
Administracion Publica requieran comprobar la existencia de
alguna circunstancia necesaria para la solucion de un
procedimiento o peticion de los particulares, que obre en otra
entidad publica, procederan a solicitar a la entidad el envio de
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dicha informacion. En tal caso, la carga de la prueba no
correspondera al usuario.

Sera permitido el intercambio de informacion entre distintas
entidades oficiales, en aplicacion del principio de colaboracion. El
envio de la informacion por fax o por cualquier otro medio de
transmision electronica, proveniente de una entidad publica,
prestara mérito suficiente y servird de prueba en la actuacién de
que se trate, siempre y cuando se encuentre debidamente
certificado digitalmente por la entidad que lo expide y haya sido
solicitado por el funcionario superior de aguel a quien se atribuya
el tramite”.

Decreto 1413 de 2017: En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos
Digitales, Seccién 1 Generalidades de los Servicios Ciudadanos
Digitales.

Decreto 2150 de 1995: Por el cual se suprimeny reforman regulaciones, procedimientos
o0 trAdmites innecesarios existentes en la Administracion Publica.

Decreto 4485 de 2009: Por medio de la cual se adopta la actualizacion de la Norma
Técnica de Calidad en la Gestion Publica.

Decreto 235 de 2010: Por el cual se regula el intercambio de informacion entre entidades
para el cumplimiento de funciones publicas.

Decreto 2364 de 2012: Por medio del cual se reglamenta el articulo 7 de la Ley 527 de
1999, sobre la firma electrénica y se dictan otras disposiciones.

Decreto 2693 de 2012: Por el cual se establecen los lineamentos generales de la
Estrategia de Gobierno en Linea de la Republica de Colombia, se
reglamentan parcialmente las Leyes 1341 de 2009, 1450 de 2011,
y se dictan otras disposiciones.

Decreto 1377 de 2013: Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o
Ley de Datos Personales.

Decreto 2573 de 2014: Por el cual se establecen los lineamientos generales de la

Estrategia de Gobierno en linea, se reglamenta parcialmente la
Ley 1341 de 2009 y se dictan otras disposiciones.
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Decreto 2433 de 2015:

Decreto 1078 de 2015:

Decreto 103 de 2015:

Decreto 415 de 2016:

Decreto 728 2016:

Decreto 728 de 2017:

Decreto 1499 de 2017:

Decreto 612 de 2018:

Decreto 1008 de 2018:

Por el cual se reglamenta el registro de TIC y se subroga el titulo
1 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones.

Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacién y las Comunicaciones.

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se
dictan otras disposiciones.

Por el cual se adiciona el Decreto Unico Reglamentario del sector
de la Funcion Publica, Decreto Numero 1083 de 2015, en lo
relacionado con la definicibn de los lineamientos para el
fortalecimiento institucional en materia de tecnologias de la
informacién y las Comunicaciones.

Actualiza el Decreto 1078 de 2015 con la implementaciéon de
zonas de acceso publico a Internet inalambrico.

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro
2 del Decreto Unico Reglamentario del sector TIC, Decreto 1078
de 2015, para fortalecer el modelo de Gobierno Digital en las
entidades del orden nacional del Estado colombiano, a través de
la implementacion de zonas de acceso publico a Internet
inalambrico.

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcion Publica, en lo
relacionado con el Sistema de Gestidn establecido en el articulo
133 de la Ley 1753 de 2015.

Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accion por parte de las
entidades del Estado.

Por el cual se establecen los lineamientos generales de la politica
de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la
parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacién y las
Comunicaciones.
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Decreto 2106 del 2109:

Decreto 620 de 2020:

Resolucién 2710 de 2017:

Resolucién 3564 de 2015:

Resolucion 3564 2015:

Norma Técnica
Colombiana NTC 5854 de
2012:

CONPES 3292 de 2004:

Conpes 3920 de Big Data,
del 17 de abril de 2018:

Por el cual se dictan normas para simplificar, suprimir y reformar
tramites, procesos y procedimientos innecesarios existentes en la
administracion publica cap. Il Transformaciéon Digital Para Una
Gestion Publica Efectiva.

Estableciendo los lineamientos generales en el uso y operacion
de los servicios ciudadanos digitales".

Por la cual se establecen los lineamientos para la adopcién del
protocolo IPv6.

Por la cual se reglamentan aspectos relacionados con la Ley de
Transparencia y Acceso a la Informacién Publica.

Reglamenta algunos articulos y paragrafos del Decreto nimero
1081 de 2015 (Lineamientos para publicacion de la Informacion
para discapacitados).

Accesibilidad a paginas web El objeto de la Norma Técnica
Colombiana (NTC) 5854 es establecer los requisitos de
accesibilidad que son aplicables a las paginas web, que se
presentan agrupados en tres niveles de conformidad: A, AA, y
AAA.

Seflala la necesidad de eliminar, racionalizar y estandarizar
trAmites a partir de asociaciones comunes sectoriales e
intersectoriales (cadenas de tramites), enfatizando en el flujo de
informacion entre los eslabones que componen la cadena de
procesos administrativos y soportados en desarrollos tecnolégicos
gue permitan mayor eficiencia y transparencia en la prestacion de
servicios a los ciudadanos.

La presente politica tiene por objetivo aumentar el
aprovechamiento de datos, mediante el desarrollo de las
condiciones para que sean gestionados como activos para
generar valor social y econdémico. En lo que se refiere a las
actividades de las entidades publicas, esta generacion de valor es
entendida como la provisidbn de bienes publicos para brindar
respuestas efectivas y utiles frente a las necesidades sociales.
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Conpes 3854 Politica
Nacional de Seguridad
Digital de Colombia, del
11 de abril de 2016:

Conpes 3975

Circular 02 de 2019

Directiva 02 2019:

El crecimiento en el uso masivo de las Tecnologias de la
Informacion y las Comunicaciones (TIC) en Colombia, reflejado en
la masificacion de las redes de telecomunicaciones como base
para cualquier actividad socioecondmica y el incremento en la
oferta de servicios disponibles en linea, evidencian un aumento
significativo en la participacion digital de los ciudadanos. Lo que a
su vez se traduce en una economia digital con cada vez mas
participantes en el pais. Desafortunadamente, el incremento en la
participacién digital de los ciudadanos trae consigo nuevas y mas
sofisticadas formas para atentar contra su seguridad y la del
Estado. Situacibn que debe ser atendida, tanto brindando
proteccion en el ciberespacio para atender estas amenazas, como
reduciendo la probabilidad ‘de que estas sean efectivas,
fortaleciendo las capacidades de los posibles afectados para
identificar y gestionar este riesgo.

Define la Politica Nacional de Transformacién Digital e Inteligencia
Artificial, establecié una accién a cargo de la Direccion de
Gobierno Digital para desarrollar los lineamientos para que las
entidades publicas del orden nacional elaboren sus planes de
transformacién digital con el fin de que puedan enfocar sus
esfuerzos en este tema.

Con el propdsito de avanzar en la transformacion digital del Estado
e impactar positivamente la calidad de vida de los ciudadanos
generando valor publico en cada una de las interacciones digitales
entre ciudadano y Estado y mejorar la provisibn de servicios
digitales de confianza y calidad.

Moderniza el sector de las TIC, se distribuyen competencias, se
crea un regulador Gnico y se dictan otras disposiciones
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4. MODELO OPERATIVO E INSTITUCIONAL

Esta seccion del documento hace referencia a la descripcién de alto nivel del mapa de procesos de
la entidad, el cual representa el comportamiento de estd, dando orientacién al cobmo gestiona las
actividades para dar cumplimiento a la misién de la entidad.

4.1. MAPA DE PROCESOS

El mapa de procesos consta de 10 procesos y se encuentra publicado y socializado al interior del
instituto en el documento DPE-MP-01-V2

Imagen 2 Mapa de Procesos

Necesidades y
expectativas de los
grupos de valory/o
partes interesadas.

Cumplimiento de las
necesidades y expectativas
de los grupos de valor y/o
partes interesadas.

. mpg -

@ Procesos estratégicos @ Procesos misionales @ Procesos de apoyo Procesos de evaluacion

Tabla 2 Tabla de Procesos
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Sigla Nombre del Proceso Tipo de Proceso
DPE Direccionamiento y Planeacion Estratégica
Proceso Estratégico
GTH Gestién de Talento Humano
SIG Sistema Integrado de Gestién
PST Planificacion del Sector Turistico
: _ : Proceso Misional
DPP Desarrollo, Promocién y Posicionamiento
Turistico
GJC Gestién Juridica y Contratacion
GAF Gestion Administrativa y Financiera
GD Gestion Documental Procesos de Apoyo
GTI Gestién de las Tic
GClI Gestion de Control Interno Proceso de Evaluacion
4.2. MISION

El Instituto de Turismo del Meta fomenta la formalizacion y el desarrollo integral del turismo,
promoviendo las rutas turisticas como estrategia fundamental de naturaleza, ambiental, social y
econdémicamente sostenible, mediante el cumplimiento de politicas, planes y Proyectos que
fortalecen la economia del departamento, mejorando la calidad de vida de sus habitantes y los
actores de la cadena de valor, para posicionar el Meta como destino competitivo, seguro, accesible,
incluyente y de experiencias Unicas, satisfaciendo las expectativas de los turistas nacionales como
internacionales.

4.3. VISION

Para el 2027 El instituto de Turismo del Meta sera reconocido como la institucién lider en el
fortalecimiento y desarrollo de la actividad turistica del departamento del Meta, posicionando a la
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region como destino de naturaleza, aventura y de la cultura llanera a nivel nacional e internacional,
contribuyendo al desarrollo econémico y competitivo del departamento.

4.4, POLITICAS IMPLEMENTADAS EN EL SISTEMA INTEGRADO DE GESTION

En el sistema integrado de gestidn se encuentran adaptadas de gestion 7 politicas institucionales, a
las cuales son base fundamental para el crecimiento organizacional y para dar cumplimiento a la
vision de la entidad.

A continuacioén de describen las politicas implementadas:

e Politica de Gestion Documental

e Politica de Participacion ciudadana

e Politica de prevencién de alcohol, tabaco y sustancias psicoactivas
e Politica de la Gestién Estratégica de Talento Humano

e Politica Seguridad de la Informacion

e Politica SST

e Politica de Calidad

4.5. POLITICAS ESPECIFICAS DE CONTROLES DE SEGURIDAD DE LA INFORMACION

Este apartado busca establecer las Politicas especificas de Controles de Seguridad y Privacidad de
la Informacion que regulan la seguridad de la informacion en el Instituto de Turismo del Meta,
proteger los activos de informacion, con base en los criterios de Confidencialidad, Integridad y
Disponibilidad, mediante la implementacion de controles en los procesos del Instituto de manera
coordinada con las partes interesadas, presentar en forma clara y coherente los elementos que
conforman la politica de seguridad que deben conocer, acatar y cumplir todos los funcionarios,
contratistas, personal en comision administrativa, visitantes y terceros; este documento se encuentra
publicado y socializado al interior de la entidad.

5. INFRAESTRUCTURA TECNOLOGICA Y DE INFORMACION

Con el fin de realizar un andlisis y diagnéstico preciso de la infraestructura tecnolégica y de
informacion se clasificara en tipos de activos, los cuales se encuentran descritos a continuacion:

e Servicios de Informacion.

Pagina 12 de 40



PLAN ESTRATEGICO DE
- TECNOLOGIAS DE LA INFORMACION - Cédigo: GTI-PL-01-V2
Meta PETI
Somos Ja ruta natural Fecha de Vigencia:
Proceso Gestion De Las TIC 29/09/2023

e Datos e Informacion.

e Sistemas de informacion y aplicaciones.
e Hardware.

¢ Instalaciones Fisicas.

e Personal.

5.1. SERVICIOS DE INFORMACION

El Instituto actualmente cuenta con un catalogo de servicios de Tics, conformado por seis (6)
servicios de informacion, los cuales son necesarios para el cumplimiento a las operaciones diarias,
a continuacion, se detallan estos servicios.

e Servicio de Hosting y Dominio (Pagina Web)

e Servicio de Internet.

e Servicio de Correo Electronico.

e Servicio de Actualizacién de la Pagina web.

e Servicio de soporte y Mantenimiento de Equipos de Cémputo.
e Servicio de red de datos

5.2. DATOS E INFORMACION

En cuanto a datos e informacién el Instituto actualmente tiene identificadas seis (6) fuentes de
informacion las cuales deben ser custodiadas y salvaguardadas desde el Proceso De Las Tics. A
continuacion, se detallan estos servicios.

e Archivo de gestién.

e Archivo central.

e Bases de datos pagina web.

e Base de datos sistema de radicacion.
e Base de datos sistema de estampillas.
o Base de datos sistema PROSOFT.

5.3. SISTEMAS DE INFORMACION Y APLICACIONES

En cuanto a los sistemas de Informacién y aplicaciones el Instituto actualmente tiene identificados
cinco (5) Sistemas y Aplicaciones las cuales hay que licenciar, mantener, custodiar y salvaguardar
desde el Proceso De Las Tics, a continuacion, se detallan estos sistemas.
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e Pé&gina web.

e Sistema de Radicacion.

e Sistema de compra estampillas en linea.
e Sistema PROSOFT.

e Licencias de Office

5.4. HARDWARE

5.4.1. EQUIPOS INFORMATICOS, DE COMUNICACION, IMPRESION Y DIGITALIZACION

El Instituto actualmente cuenta con un Inventario de Activos Informaticos, en donde se encuentran
clasificados cuatro (4) tipos de recursos tecnolégicos, los cuales hay que mantener y salvaguardar
desde el Proceso De Las Tics, a continuacién, se describe la clasificacion que encuentran dentro
del inventario de activos de Informacion:

e Equipos de Cémputo.

e Servidores.

e Equipos de Impresidn y Digitalizacion.
e Dispositivos de Comunicacion.

5.5. INSTALACIONES FiSICAS

El Instituto cuenta con una infraestructura fisica, compuesta por una sede principal ubicada en el
parque las Malocas y la administracion de dos parques tematicos en donde se realizan labores
operativas, administrativas y misionales; en cuanto a su infraestructura fisica cuentan con todos los
servicios publicos e internet.

5.5.1. REDES Y COMUNICACIONES

El Instituto actualmente tiene implementado una topologia de red estrella hibrida entre tecnologia
Ethernet e inalambrica (WIfi), con un canal de internet sin respaldo, el control de acceso se realiza
desde los equipos de computo y los dispositivos de comunicacion se encuentran descritos en el
Inventario de Activos Informéticos. A continuacion, se muestra un mapa de red.
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Imagen 2 Mapa de Red

P

Centro de Datos LAN - Ethernet

LAN - Wifi

888

5.6. RECURSO HUMANO

El Instituto actualmente estd compuesto por una planta de personal de 23 funcionarios y
aproximadamente de 297 contratistas, a continuacién, se describe la planta de personal.

Tabla 3 tabla de personal

DIRECTOR

SUBDIRECTOR

ASESOR

PROFESIONAL UNIVERSITARIO
TESORERO PAGADOR
TECNICO OPERATIVO
TECNICO ADMINISRATIVO
AUXILIAR ADMINISTRATIVO
SECRETARIA

CONDUCTOR

CONTRATISTA 297

NIBRIBARININEPDNWOWDNPE
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Nota: El personal encargado de la administracion, mantenimiento y salvaguarda de la infraestructura
tecnoldgica tiene vinculacion laboral por contrato de prestacion de servicios.

6. ANALISIS DE LA PLATAFORMA TECNOLOGICA

6.1. GESTION DE ACTIVOS

El Instituto de turismo actualmente posee una metodologia para la gestiéon de activos, la cual esta
descrita en el documento “GTI-M-01-V1 Manual Gestion de Activos de Informacion ITM”, en donde
determina una clasificacion de tipos de activos, los cuales seran valorados segun su criticidad.

Tabla 4 Tipificacién Activos Informaticos

Tipificacion del
Activo
INFORMACION Corresponden a este tipo datos e informacién Archivo fisico general,
almacenada o procesada electronicamente bases de datos,
tales como: bases y archivos de datos, documentos digitales,

contratos, documentacion del sistema, cuentas de correo.
investigaciones, acuerdos de confidencialidad,

manuales de usuario, procedimientos

operativos o de soporte, planes para la

continuidad del negocio, acuerdos sobre retiro

y pruebas de auditoria, entre otros.

Descripcién Componentes

HARDWARE Se consideran los medios materiales fisicos Servidores, routers,
destinados a soportar directa o indirectamente moddems, equipos de
los servicios que presta la entidad. cOémputo (portétiles,

escritorio), impresoras,
celulares, tablet,
teléfonos ip, soportes de
informacion y
salvaguarda.

SOFTWARE Se refiere a los programas, aplicativos, Software de aplicacion,
sistemas de informacion que soportan las correo electronico,
actividades de la entidad y la prestacion de los sistema operativo, etc.
Servicios.

SERVICIOS Servicios de computacion y comunicaciones, Servicio de intranet,
tales como internet, paginas de consulta, carpetas compartidas,
directorios compartidos e intranet. servicios de
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almacenamiento en la

nube.
RECURSO Aquellas personas que, por su conocimiento, Contratistas,
HUMANO experiencia y criticidad para el proceso, son funcionarios,
consideradas activos de informacion proveedores.

INSTALACIONES Los lugares donde se almacenan o resguardan Centros de cémputo,
los sistemas de informacion y comunicaciones. centros de cableado,
datacenter

Otros documentos que sirven de base para determinar el diagndstico del estado actual de la
infraestructura de tecnologia son los siguientes:

¢ Inventario de activos de informacion.
e Catélogo de servicios.

e Catélogo de sistemas de informacion.
¢ Inventario de recursos tecnoldgicos.

6.2. METODOLOGIA PARA EL ANALISIS DE RIESGOS

Para el analisis de la plataforma tecnoldgica se us6 la metodologia de valoracion de riesgos la cual
esta inmersa en el PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE
LA INFORMACION adoptado en el instituto.

Es importante aclarar que el instituto tiene implementado una Politica Seguridad de la Informacion
que se encuentra dentro del documento “DPE-PO-03-V2 Politica Seguridad de la Informacién”, esta
politica es base principal para la gestion y el 6ptimo funcionamiento de la estructura TI.

La informacion obtenida a través del analisis de riesgos es fundamental para el desarrollo de la
formulacion del Plan Estratégico de tecnologias de Informacién para las vigencias 2022-2013, las
cuales estan fundamentadas en funcién de estimar controles y recursos adecuados para mitigar el
impacto de los riesgos que presentan.

Para caracterizar los activos de la entidad se utilizé la metodologia de MAGERIT, en donde definen
los activos, después de caracterizar y clasificar los activos de la entidad se evaltan por medio de
una matriz de riesgos en donde se determina por medio de una formula el riesgo de mayor prioridad,
a continuacion, se mostrara la tabla de equivalencias y la operacién utilizada para el calculo de la
estimacion del riesgo.
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Tabla 5 Tabla de Equivalencias de Evaluacion de Riesgos

IMPACTO
PROBABILIDAD |20% 40% 60% 80% 100%

Leve Menor Moderado Mayor Catastrofico
100% | Muy Alta
80% |Alta Moderado |Moderado
60% | Media Moderado |Moderado Moderado
40% |Baja Bajo Moderado Moderado
20% | Muy Baja [Bajo Bajo Moderado

Después de determinar los riesgos de los activos informaticos, se realizé la valoracion con el fin de
establecer cudles seran las acciones de mejora y controles a fortalecer.

Este andlisis de riesgos se realizé utilizando el formato de analisis de riesgos “MAPA Riesgos
Proceso de Gestion de las TIC ITM” el cual estd inmerso en el PLAN DE TRATAMIENTO DE
RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.

7. DIAGNOSTICO DE ACTIVOS DE INFORMACION

Para determinar el diagnostico de la plataforma tecnoldgica se implement6 el PLAN DE
TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION con el fin
de valorar los riesgos y formular las acciones de mejora, controles y recursos adecuados para

mejorar la Capacidad Institucional y el 6ptimo funcionamiento del instituto.

7.1. ANALISIS DE RIESGOS

Posibilidad de pérdida Reputacional y Econémica por interrupcion, retraso y/o negacién
en la prestacion de los servicios tecnolégicos debido a soporte técnico inoportuno

efectivo.

Posibilidad de pérdida Reputacional y Econdémica por fallas en la prestacion del servicio
en linea portal web debido a fallas técnicas en el servidor (base de datos y capacidad
de almacenamiento) de la pagina web.
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7.1.1. VALORACION DE RIESGOS

Tabla 6 Tabla de valoracién de Riesgos

No.
DEL
RIES

GO

%
Probabilida
d Inherente

RIESGO

%
Impacto
Inherente

PROBABILI
DAD

IMPACTO

SEVERIDAD %
(NIVEL DE ' | Probabilidad
RIESGO) Residual

%
Impacto
Residual

PROBABI
LIDAD

Posibilidad de pérdida
Reputacional y Econémica
por interrupcion, retraso y/o
negacion en la prestacion
de los servicios
tecnologicos debido a
soporte tecnico
inoportunoy efectivo.

R1 60%

40%

Media

Moderado 36%

40%

Posibilidad de pérdida
Reputacional y Econdmica
por fallas en la prestacion
del servicio en linea portal
web debido a fallas
tecnicas en el servidor
(base de datos y capacidad
de almacenamiento) de la
pagina web.

R2 60%

60%

Media

Moderad
0]

Moderado 36%

45%

(0]

IMPACTO

Moderad

SEVERIDA
D (NIVEL
DE
RIESGO)

Moderado

Moderado
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7.2. DIAGNOSTICO SERVICIOS DE INFORMACION

De acuerdo con la descripcion del catdlogo de servicios Tics del Instituto, se verificd la correcta
operacion de la prestacion del servicio; sin embargo, es necesario contar con elementos suficientes
para implementar mecanismos y equipos de respuesta a incidentes de seguridad (CSIRT), los cuales
mejoran la calidad del servicio y amplian la cobertura de mdultiples canales de atencion; por lo que
se debe invertir en herramientas para su correcto funcionamiento.

En cuanto a los servicios que se contraten hay que tener en cuenta los acuerdos de nivel de servicio
(ANS) y acuerdo marco de precios (AMP), lo que permitird garantizar la eficiencia y eficacia en
cuanto a mejoramiento de la prestacion de servicios y el acceso a las TIC.

7.3. DIAGNOSTICO DATOS E INFORMACION

Teniendo en cuenta el diagnéstico realizado a la arquitectura de informacién, se pueden
evidenciar carencias en la custodia de los activos de informacion y documentos fisicos, por
lo que se tiene que mejorar la infraestructura, inmobiliario y equipamiento para salvaguardar
esta informacion.

En cuanto a las bases de datos se deben garantizar los mecanismos para su custodia, por
lo que se requiere de servidores y dispositivos de almacenamiento seguros.

En lo referente a la integridad de los documentos electrénicos es necesario implementar
firmas digitales para validar la autenticidad de los documentos producidos de manera digital,
asi como se establece en Gobierno Digital.

7.4. DIAGNOSTICO SISTEMAS DE INFORMACION Y APLICACIONES

En cuanto al sistema financiero se detectaron falencias en cuanto a la captura de
informacion, por lo que se realizara la gestion para el cambio de esta herramienta.

Con respecto a la pagina web institucional es necesario un redisefio ya que por directrices
de orden nacional segin Resolucion 2893 de 2020, establece los parametros técnicos y de
disefio que debe cumplir las Sedes Electronicas y Ventanillas Unicas del estado
colombiano.

En cuanto al licenciamiento de las herramientas ofiméticas se debera respetar la propiedad

intelectual, por lo que se requerird de adquirir el licenciamiento necesario para dar
cumplimiento a lo establecido en la ley.
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7.5. DIAGNOSTICO HARDWARE

Equipos de Coémputo: Segun el inventario de activos, la entidad no cuenta con equipos de
cémputo suficientes que garanticen el correcto funcionamiento de las operaciones diarias
del instituto, por lo que se genera la necesidad de adquirir dichos elementos.

Equipos de Impresidn: Segun el inventario de activos, la entidad no cuenta con equipos
de impresion suficientes y tampoco los consumibles suficientes para continuar con las
operaciones; por lo que habra la necesidad de contar con servicio de recarga de
consumibles y alquiler del servicio de impresion.

Activos de Soportes de Informacién: El Instituto actualmente no tiene implementado
activos de Soportes de Informacion que garanticen la continuidad del servicio tales como:
Sistemas de Almacenamiento masivo, sistema de Backup, Data Center que cumpla con el
estandar TIA942, el cual proporciona una serie de recomendaciones y directrices para la
instalacion de sus infraestructuras con su respectivo acondicionamiento, UPS para toda la
infraestructura fisica entre otros.

7.6. DIAGNOSTICO INSTALACIONES FiSICAS

De acuerdo al analisis realizado a la infraestructura fisica, el Instituto debe priorizar la preservacion
de las areas en donde reposa informacion fisica y los elementos tecnolégicos, por lo que debe
destinar recursos en el mantenimiento y adecuacion, esto con el fin de garantizar la disponibilidad
del servicio.

7.7. DIAGNOSTICO RECURSO HUMANO

De acuerdo a las solicitudes que presta el Proceso de Gestién de Tics, se puede concluir
que se debe mejorar la calidad del servicio, por lo tanto, se hace necesario contar con el
personal suficiente para el mantenimiento y 6ptimo funcionamiento de toda la infraestructura
tecnoldgica de la entidad.

En el control de acceso hay un riesgo latente respecto a la administracion de usuario, ya que
no se notifica la anulacion o suspension de servicios informéaticos.

En cuanto a los funcionarios de la entidad se deben establecer acuerdos de confidencialidad
claros para la proteccién de datos de caracter confidencial.
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e Actualmente no hay un procedimiento documentado referente a las politicas de seguridad y
control de acceso a los sistemas de informacion de la entidad, por lo tanto, no se ha
interiorizado la importancia de la seguridad de la informacion en la corporacion.

8. ESTRATEGIA TI

8.1. RECURSO HUMANO ACTUAL OFICINA DE SOPORTE TECNOLOGICO

Imagen 3 Organigrama gestion Tics

SubDirector Administrativo

"Lider de Proceso de Gestion de
Tics"

CONTRATISTA

"Apoyo Profesional para
Administracion de la
Plataforma TI"

CONTRATISTA

"Apoyo Profesional para el
Sistema de Gestion de
Seguridad de la Informacion"

CONTRATISTA

"Apoyo Tecnico el mantenimiento

Preventivo y Correctivo de la
Plataforma TI"

8.2. SOPORTE Y MANTENIMIENTO DE HARDWARE

Esta estrategia esta definida en el PROCEDIMIENTO PARA EL MANTENIMIENTO PREVENTIVO
Y/O CORRECTIVO DE LA INFRAESTRUCTURA TECNOLOGICA aplica a todos los equipos de
coémputo, impresoras, ups, cdmaras de seguridad, Data Center, equipos que soportan la estructura
de red de datos que hacen parte de la infraestructura tecnoldgica del Instituto de Turismo del Meta
y que no se encuentran cubiertos por la garantia de compra por parte del fabricante.

El profesional asignado por la Subdireccion Administrativa y Financiera debe levantar un inventario
actualizado de la infraestructura tecnologica del Instituto de Turismo del Meta, sobre la cual se

Pagina 22 de 40



PLAN ESTRATEGICO DE
piclil: TECNOLOGIAS DE LA INFORMACION - Cédigo: GTI-PL-01-V2
M et e PETI
Somos lo ruta natural 7 Fecha de Vigencia:
Proceso Gestién De Las TIC 29/09/2023

realizara el respectivo mantenimiento técnico. CRONOGRAMA DE MANTENIMIENTO
PREVENTIVO RECURSOS TECNOLOGICOS. GTI-F-03.

8.2. TRANSFERENCIA DE CONOCIMIENTO, USO Y APROPIACION

El dominio de Uso y Apropiacion de Tl provee herramientas y estrategias encaminadas a generar
conciencia a los grupos de interés sobre las oportunidades que presenta el uso de tecnologias en
su ambito personal y profesional, mejorando su productividad y calidad de vida al hacer uso
consciente de sistemas de informacion, dispositivos, herramientas de comunicacién sincronicas y
asincronicas, buscadores Web, construccion de documentos en linea, herramientas para compartir
0 enviar archivos, acceso a la informacion, disponibilidad 24/7 y otros.

8.2.1. CAPACITACIONES DE TI

Tabla 7 Capacidades de TI

Categoria Actividad Cuenta con la
Capacidad en la
entidad

Gobierno TI Gobierno Digital Sl
Plan Estratégico de Seguridad de la Sl

Informacion.
Sistemas de Manejo de los sistemas de Informacion Sl
Informacion Administrar Sistemas de Informacién Sl
Infraestructura Gestionar disponibilidad Sl
Administrar infraestructura tecnolégica Sl
Uso y apropiacion Apropiar Tl y Cultura Informética Sl
Sistema de Gestion de Seguridad de la SI

Seguridad informacion
Controles Establecidos Sl

8.3. PLAN DE COMUNICACIONES

Este documento esta definido en el “PLAN DE COMUNICACIONES INSTITUCIONAL”, y es una hoja
de ruta donde se plasma la forma en la que el Instituto se comunica con su publico. En él se
establecen de forma clara los objetivos de comunicacién que se quieren alcanzar. Ademas, facilita

un orden de las tareas y acciones a realizar.
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9. GESTION DE PROYECTOS TI

La formulaciéon de estas lineas de accion y proyectos buscan fortalecer el uso e implementacion de
herramientas tecnoldgicas e informéticas que permiten al instituto ofrecer servicios eficientes,
garantizando la disponibilidad del servicio, de igual manera la oficina de soporte tecnoldgico debe
ofrecer alternativas para dar apoyo efectivo a todas las areas de la entidad.

Para su ejecucion se propone un periodo entre el 2022 y 2023 de tal manera que cada afio se vayan
adelantando y materializando los proyectos previstos en el Plan de Accion institucional y/o Plan de
Desarrollo.

Estos proyectos permiten asegurar la disponibilidad, integridad y confidencialidad de la informacion,
asi como procedimientos que contribuyen al 6ptimo funcionamiento de la entidad y al cumplimiento
de lo misional.

9.1 LINEAS DE ACCION

A continuacion, se describen las lineas de accién y fortalecimiento de los proyectos a desarrollar.

e Fortalecimiento de los servicios de tecnologias de informacion.
e Fortalecimiento de sistemas de informacion.

e Fortalecimiento del talento humano.

e Fortalecimiento del hardware y equipamiento de respaldo.

e Implementacién de Gobierno Digital.

e Seguridad de la informacién.

9.1.1. FORTALECIMIENTO DE LOS SERVICIOS DE TECNOLOGIAS DE INFORMACION

A continuacién, se enumeran las actividades necesarias para el cumplimiento de esta linea de
accion.

e Adquisicién de elementos de Mantenimiento de Equipos de Computo.

¢ Renovacién y Ampliacion del servicio Web Hosting y dominio.

e Renovacion y Mejoramiento del canal de Internet.

e Adquisicion elementos para el soporte y mantenimiento de la red de datos.

9.1.2. FORTALECIMIENTO DE SISTEMAS DE INFORMACION

A continuacion, se enumeran las actividades necesarias para el cumplimiento de esta linea de
accion.

e Adquisicién y soporte de sistema presupuestal.
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e Adquisicion de Licencias de Sistemas Ofimaticos, de Disefio y Antivirus.
e Adquisicion de Licencias para servidores, maquinas virtuales y bases de datos.
¢ Redisefio y actualizacion de pagina institucional.

9.1.3. FORTALECIMIENTO DEL TALENTO HUMANO

A continuacion, se enumeran las actividades necesarias para el cumplimiento de esta linea de
accion.

e Prestacion de servicios profesionales especializados para la administracién de la plataforma
tecnoldgica.

e Prestacion de servicios profesionales especializados para el seguimiento al sistema de
gestion de seguridad de la informacién.

e Prestacion de servicios profesionales especializados para la actualizacion de la pagina web
y cargue de informacién a sistemas externos.

e Prestacion de servicios técnicos y/o tecnoldgicos para servicio de soporte y mantenimiento.

e Prestacién de servicios profesionales especializados para apoyar la sistematizacién de
herramientas tecnolégicas.

9.1.4. FORTALECIMIENTO DEL HARDWARE'Y EQUIPAMIENTO DE RESPALDO

A continuacién, se enumeran las actividades necesarias para el cumplimiento de esta linea de
accion.

e Adquisicién e instalacion de elementos para la ampliacion y mejoramiento de la red de datos
y red eléctrica.

e Adquisicién de equipos de computo, portatiles y equipos de digitalizacion.

e Adquisicién y adecuacion de datacenter y servidores.

e Servicio de impresion y copiado.

9.1.5. IMPLEMENTACION DE GOBIERNO DIGITAL

Estas actividades para el cumplimiento la politica Nacional de GOBIERNO DIGITAL se realizara solo
por gestién, por lo que no requerira inversion presupuestal, sin embargo, se requiere tener el
personal para su implementacion y seguimiento; es importante aclarar que para dar cumplimiento a
esta politica se requeriran realizar operativamente las siguientes actividades:

e Elaboracién y Seguimiento al Plan Estratégico de Tecnologias de la Informacion - PETI.
e Elaboracion de documentos (Catalogos, Formatos, Procedimientos, Politicas, etc) segun
las guias técnicas que suministra MINTIC.
¢ Implementacion del Sistema de Gestién de Seguridad de la Informacion.
e Implementacion y Seguimiento de los lineamientos del manual de Gobierno en Linea y
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Gobierno Digital en la pagina web institucional.

9.1.6. SEGURIDAD DE LA INFORMACION

A continuacion, se enumeran las actividades necesarias para el cumplimiento de esta linea de

accion.

¢ Adquisicion de sistema de control de acceso biométrico.

e Adquisicién de mecanismo de copias de seguridad Externo.
e Servicio para la digitalizacion del Archivo General.

¢ Adquisicion de elementos para la salvaguarda del Archivo fisico General y de Gestion.

9.2. MAPA DE RUTA
9.2.1 PROYECTOS

Tabla 8 Proyectos Generales

Proyecto / Linea de Accidn Actividad a Desarrollar Presupuesto  Presupuesto
2022 2023
9.1.2. Fortalecimiento de Adquisicion y soporte de sistema  $50.000.000 $50.000.000
sistemas de informacién presupuestal.
9.1.2. Fortalecimiento de Adquisicion de Licencias de $40.000.000 $40.000.000
sistemas de informacién Sistemas Ofimaticos, de Disefio y
Antivirus.

9.1.2. Fortalecimiento de
sistemas de informacién

9.1.2. Fortalecimiento de
sistemas de informacion
9.1.4. Fortalecimiento del
hardware y equipamiento de
respaldo

9.1.4. Fortalecimiento del
hardware y equipamiento de
respaldo
9.1.4. Fortalecimiento del
hardware y equipamiento de
respaldo

Adquisicion de Licencias para $6.000.000
servidores, maquinas virtuales y
bases de datos.

Redisefio y actualizacion de 0
pagina institucional.
Adquisicion e instalacion de $90.000.000

elementos para la ampliacién y
mejoramiento de la red de datos y
red eléctrica.
Adquisicion de equipos de $195.000.000
cOmputo, portétiles y equipos de
digitalizacion.
Adquisicion y adecuacion de $70.000.000
datacenter y servidores.

$120.000.000

$60.000.000

0
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9.1.4. Fortalecimiento del Servicio de impresion y copiado. $28.000.000 $28.000.000
hardware y equipamiento de

respaldo

9.1.6. Seguridad de la Adquisicion de sistema de control 0 $60.000.000
Informacion de acceso biométrico.

9.1.6. Seguridad de la Adquisicién de mecanismo de 0 $60.000.000
Informacion copias de seguridad Externo.

9.1.6. Seguridad de la Servicio para la digitalizacion del 0 $300.000.000
Informacion Archivo General.

9.1.6. Seguridad de la Adquisicién de elementos para la 0 $180.000.000
Informacion salvaguarda del Archivo fisico

General y de Gestion.

Gastos de Operacion:

Tabla 9 Proyectos de Operacion

Proyecto / Linea de Accion Actividad a Desarrollar Presupuesto Presupuesto
2022 2023

9.1.1. Fortalecimiento de los Adquisicion de elementos de $2.000.000 $2.000.000
servicios de tecnologias de Mantenimiento de Equipos de

informacion Cdomputo.
9.1.1.Fortalecimiento de los Renovacion y Ampliacion del $28.000.000  $28.000.000
servicios de tecnologias de servicio Web Hosting y servidor

informacion cloud.
9.1.1.Fortalecimiento de los Renovacion y Mejoramiento del ~ $30.000.000  $30.000.000
servicios de tecnologias de canal de Internet.

informacion

9.1.1.Fortalecimiento de los Adquisicién de elementos parael  $2.000.000 $2.000.000
servicios de tecnologias de  soporte y mantenimiento de la red

informacion de datos.
9.1.3. Fortalecimiento del Prestacion de servicios $70.400.000  $70.400.000
talento humano profesionales especializados para
la administracién de la plataforma
tecnologica.
9.1.3. Fortalecimiento del Prestacién de servicios $52.470.000  $52.470.000
talento humano profesionales especializados para

el seguimiento al sistema de
gestién de seguridad de la
informacion.
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9.1.3. Fortalecimiento del Prestacion de servicios 0 $41.800.000
talento humano profesionales especializados para
la actualizaciéon de la pagina web
y cargue de informacién a
sistemas externos.
9.1.3. Fortalecimiento del Prestacion de servicios técnicos  $27.500.000  $27.500.000
talento humano y/o tecnolégicos para servicio de
soporte y mantenimiento.
9.1.3. Fortalecimiento del Prestacion de servicios $52.470.000  $70.400.000
talento humano profesionales especializados para
el apoyar la sistematizacion de
herramientas tecnoldgicas.
Nota: Este presupuesto esta alineado con el plan institucional de la entidad.
9.3. TABLERO DE INDICADORES DE SEGUIMIENTO
Tabla 10 Resumen de Indicadores de Seguimiento
Descripcién Formulacion Periodici Proceso
dad Responsable
Actividades cumplidas del mapa  (Proyectos de Operacion Anual Sub-Direccion
de ruta de los proyectos de Ejecutados/Numero de General
inversion del Plan Estratégico de  Proyectos de Operacién
Tecnologias de la Informacion Formulados)*100
Mantenimiento Preventivo a la (Numero de Actividades  Semestral Sub-Direccién
plataforma tecnoldgica. Realizadas / Total de General
Actividades
Programadas)*100

Nota: Estos Indicadores se encuentran registrados en el Sistema de Integrado de Gestion del
instituto en el formato “SIG-F-24-V1 Ficha del Indicador “, en donde se monitorean y controlan.
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12. GLOSARIO

Acceso a las TIC: condiciones y medios de acercamiento a las TIC por parte de los Grupo
de Interés (Infraestructura, servicios, aplicaciones, politicas, programas ...).

Activo: Aguello que tenga valor para la organizacion. (Base de datos, sistemas de
informacién, servicios, documentos, personas). Los activos los podemos separar en dos
grandes grupos: tangibles e intangibles.

Activos tangibles: son aquellos activos materiales que contienen informacion. Los activos
intangibles son aquellos que soportan la informacién dentro de un activo material, y pueden
inutilizar la informacién, pese a que el activo fisico no haya sufrido dafio alguno.

Activos de informacidon: es: “algo que una organizacion valora y por lo tanto debe
proteger”. Se puede considerar como un activo de informacion a: los datos creados o
utilizados por un proceso de la organizaciéon en medio digital, en papel o en otros medios.
Es importante precisar que el concepto de activos de informacién definido en laley 1712 de
2014 es diferente al concepto que maneja el MSPI — 1ISO 27001.

Acuerdo de Nivel de Servicio (ANS): un Acuerdo de Nivel de Servicio (ANS) es un
convenio entre un proveedor de servicios de Tl y un cliente. Describe las caracteristicas del
servicio de TI, los niveles de cumplimiento y las sanciones, y especifica las
responsabilidades del proveedor y del cliente. Un ANS puede cubrir multiples servicios de
Tl o mdltiples clientes.

Acuerdo Marco de Precios (AMP): es una herramienta para que el Estado agregue
demanda y centralice decisiones de adquisicion de bienes, obras o servicios para: Producir
economias en escala, incrementar el poder de negociacién del Estado y compartir costos y
conocimiento entre las diferentes instituciones o sectores del Estado. El Acuerdo Marco de
Precios es un contrato entre un representante de los compradores y uno o varios
proveedores. Contiene la identificacién del bien o servicio, el precio maximo de adquisicién,
las garantias minimas y el plazo méximo de entrega, asi como las condiciones para que un
comprador pueda vincularse al Acuerdo. Generalmente, los compradores se vinculan a un
AMP mediante una manifestacion de su compromiso de cumplir las clausulas de este y la
colocacion de una orden de compra para la adquisicion de los bienes o servicios previstos.

API’s: es un conjunto de definiciones y protocolos que se utiliza para desarrollar e integrar
el software de las aplicaciones. API significa interfaz de programacion de aplicaciones.
Apropiacion de las TIC: accién y resultado de tomar para si las TIC, generando cambios en
la vida cotidiana de los Grupos de Interés (habitos y costumbres).
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o Aprovechamiento de las TIC: emplear utilmente las TIC, hacerlo provechoso o sacarle el
maximo rendimiento. Arquitectura de Alto nivel: es una practica estratégica que consiste en
analizar integralmente las entidades desde diferentes perspectivas o dimensiones, con el
propdsito de obtener, evaluar y diagnosticar su estado actual, establecer la transformacion
necesaria en una empresa y con el objetivo de generar valor a través de las Tecnologias
de la Informacion para ayudar en la materializacion de la vision de la entidad.

e Arquitectura actual (AS-IS): Es el analisis de la situacion actual de la Entidad u
organizacién a partir de los dominios o dimensiones (Negocio, Informacién, Sistemas de
Informacion, Servicios Tecnolbgicos, Gobierno de Tl, Estrategia de Tl y Uso y Apropiacion).

e Arquitectura de Informacién: Define la estructura con la cual estd representada y
almacenada la informacién de una organizacién, lo mismo que los servicios y los flujos de
informacion existentes y que soporta. Incluye el modelo conceptual, el modelo de
indicadores, los componentes de informacién y sus relaciones, y la representacion légica y
fisica de los datos, entre otros. Esta arquitectura expresa también la relacién que tiene con
la arquitectura misional y con las demas arquitecturas de TI.

e Arquitectura de Referencia: Es un disefio de alto nivel, sin detalles tecnoldgicos o de
productos, que se utiliza como una plantilla para guiar el bosquejo de otras arquitecturas
mas especificas. Esta plantilla incluye los principios de disefio que la guian, las decisiones
de alto nivel que se deben respetar, los componentes que hacen parte de la solucion, sus
relaciones tanto estaticas como dinamicas, las recomendaciones tecnoldgicas y de
desarrollo, las herramientas especificas de apoyo a la construccién y los componentes
existentes reutilizables. El concepto de Arquitectura de Referencia se puede utilizar como
base del disefio detallado de arquitecturas de solucion, de software, de informacion o de
plataforma tecnolégica.

e Arquitectura de Servicios Tecnoldgicos: También es conocida como Arquitectura de
infraestructura. Incluye todos los elementos de Tl que soportan la operacion de la institucion,
entre los gue se encuentran la plataforma hardware, la plataforma de comunicaciones y el
software especializado (sistema operacional, software de comunicaciones, software de
integracion y manejadores de bases de datos, software de seguridad, entre otros).

e Arquitectura de Sistemas de Informacion: Describe cada uno de los sistemas de
informacion y sus relaciones entre ellos. Esta descripcion se hace por medio de una ficha
técnica que incluye las tecnologias y productos sobre los cuales esta construido el sistema,
su arquitectura de software, su modelo de datos, la informacion de desarrollo y de soporte,
y los requerimientos de servicios tecnoldgicos, entre otros. Las relaciones entre los sistemas
de informacién se detallan en una Arquitectura de Integracion, que muestra la manera en
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gue los sistemas comparten informacién y se sincronizan entre ellos. Esta arquitectura debe
mostrar también la manera como los sistemas de informacion se relacionan con el software
de integracion (buses de servicios), de sincronizacion (motores de procesos), de datos
(manejadores de bases de datos) y de interaccion (portales), software de seguridad, entre
otros.

e Arquitectura de software: Describe el conjunto de componentes de software que hacen
parte de un sistema de informacion y las relaciones que existen entre ellos. Cada
componente de software esta descrito en términos de sus caracteristicas funcionales y no
funcionales. Las relaciones se expresan a través de conectores que reflejan el flujo de
datos, de control y de sincronizacion. La arquitectura de software debe describir la manera
en que el sistema de informaciéon maneja aspectos como seguridad, comunicacién entre
componentes, formato de los datos, acceso a fuentes de datos, entre otros.

Arquitectura de solucion: Cuando aparece un requerimiento de cambio o0 un
requerimiento nuevo que cubre varios sistemas de informacion (o varias arquitecturas), se
elabora una arquitectura de solucion, que define la manera en que se deben ajustar las
arquitecturas actuales (informacion, servicios tecnolégicos y sistemas de informacion) para
resolverlo.

Esta arquitectura de solucion debe respetar las arquitecturas de referencia existentes.
Garantiza que los problemas se resuelven con una visibn amplia y de alto nivel, y que se
tiene en cuenta el impacto de las decisiones que se toman.

Arquitectura de TI: Describe la estructura y las relaciones de todos los elementos de Tl de
una organizacion. Se descompone en arquitectura de informacion, arquitectura de sistemas
de informacion y arquitectura de servicios tecnoldgicos. Incluye ademas las arquitecturas
de referencia y los elementos estructurales de la estrategia de Tl (visiéon de arquitectura,
principios de arquitectura, lineamientos y objetivos estratégicos).

Arquitectura Empresarial: es una practica estratégica que consiste en analizar
integralmente las entidades desde diferentes perspectivas o dimensiones, con el proposito
de obtener, evaluar y diagnosticar su estado actual y establecer la transformacion
necesaria. El objetivo es generar valor a través de las Tecnologias de la Informacién para
gue se ayude a materializar la vision de la entidad. Cuando se desarrolla en conjunto para
grupos de instituciones publicas, permite ademas asegurar una coherencia global, que
resulta estratégica para promover el desarrollo del pais.

Almacenamiento NAS: almacenamiento conectado en redes, es el nombre dado a una
tecnologia de almacenamiento dedicada a compartir la capacidad de almacenamiento de
un computador/ordenador (servidor) con computadoras personales o servidores clientes a
través de una red.
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Almacenamiento SAN: red de area de almacenamiento, proporciona un conjunto de
recursos de almacenamiento que se pueden administrar y asignar de manera centralizada
segun sea necesatrio.

Bases de datos estructuradas: nos referimos a la informacion que se suele encontrar en
la mayoria de las bases de datos, suelen ser archivos de texto que se almacenan en formato
tabla, hojas de calculo o bases de datos relacionales con titulos para cada categoria que
permite identificarlos.

Capacidad Institucional: es una habilidad que debe tener una institucion para poder
cumplir con la mision y los objetivos que se propone. Se entiende que se tiene la capacidad
cuando se posee procesos, infraestructura y talento humano con las competencias
requeridas para prestar los servicios que debe proveer. Conjunto de datos: es un conjunto
de variables y datos asociados. Ciberataques: es un intento de exponer, alterar,
desestabilizar, destruir, eliminar para obtener acceso sin autorizacion o utilizar informacion,
se intenta obtener el control de un sistema informatico para utilizarlo con fines maliciosos o
robo de informacion.

Certificado SSL (Secure Sockets Layer): El certificado es generado por una entidad
certificadora por la ONAC y se instala en un servidor web el cual cumple dos funciones:
Autenticar la identidad del sitio web, garantizando a los visitantes que no estan en un sitio
falso y cifrar la informacion transmitida.

CSIRT: equipos de respuesta a incidentes de seguridad. Componentes de informacioén: Es
el término agrupador utilizado para referirse al conjunto de los datos, entidades de negocio,
unidades de informacion, los servicios de informacién y los flujos de informacién bajo un
anico nombre.

Datos abiertos: Son todos aquellos datos primarios (sin procesar) que se encuentran en
formatos estandar e interoperables que facilitan su acceso y reutilizacion, los cuales estan
bajo la custodia de las entidades publicas y que son puestos a disposicion de cualquier
ciudadano, de forma libre y sin restricciones, con el fin de que terceros puedan reutilizarlos
y crear servicios derivados de los mismos. Las principales caracteristicas de los datos
abiertos son: completos, primarios, oportunos, accesibles, no propietarios, libres de licencia
y disponibles.

Documento electrénico: conocido como documento digital, es un documento cuyo soporte
material es un dispositivo electrénico o magnético, y en el que el contenido esta codificado
mediante algun tipo de cddigo digital, que puede ser leido, interpretado, o reproducido
mediante sus conocimientos sociales adquiridos por las redes informaticas que nos ayuda
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a abrir un documento electrénico.

Dispositivo de almacenamiento de datos: es un conjunto de componentes electrénicos
habilitados para leer o grabar datos de forma temporal o permanente.

Firma digital: Es un conjunto de métodos criptograficos que permiten al receptor de un
mensaje identificar al autor o firmante y asegurar la integridad de dicho mensaje.

Gestién de TI: Es una practica, que permite operar, innovar, administrar, desarrollar y usar
apropiadamente las tecnologias de la informacioén (TI). A través de la gestion de Tl, se opera
e implementa todo lo definido por el gobierno de TI. La gestion de Tl permite a una
organizacion optimizar los recursos, mejorar los procesos de negocio y de comunicacion y
aplicar las mejores practicas.

Gobierno de Arquitectura Empresarial: Es una practica, orientada a establecer unas
instancias de decision, alinear los procesos institucionales o de negocio con los procesos,
recursos y estrategias de TI, para agregar valor a las organizaciones y apoyar el
cumplimiento de sus objetivos estratégicos. El gobierno de Arquitectura empresarial
gestiona y controla los riesgos, mide el desempefio de la arquitectura, define politicas de
arquitectura, gestiona la evolucién y cambios sobre los artefactos o productos de la
arquitectura. El gobierno de la arquitectura es parte del gobierno corporativo o empresarial.

Gobierno Digital: Uso de las tecnologias digitales, como parte integral de las estrategias
de modernizacion de los gobiernos, para crear valor publico. Esto depende en un
ecosistema de actores gubernamentales, ONGs, empresas, asociaciones ciudadanas e
individuos que dan soporte a la produccion de y acceso a datos, servicios y contenido a
través de interacciones con el gobierno”.

Gobierno electronico: Uso de las tecnologias de la informacion para mejorar la eficiencia
del Estado.

PETI: Plan Estratégico de las Tecnologias de la Informacién y Comunicaciones.
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13. CONTROL DE CAMBIOS

VERSION No. FECHA DESCRIPCION MODIFICACIONES

01 23/05/2022 |Primera version nueva codificacion

02 29/09/2023

Se actualizé el marco normativo, el cronograma de
actividades y analisis de riesgos

14. REFERENCIAS DOCUMENTALES

PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION.

PLAN INSTITUCIONAL DE CAPACITACIONES
DPE-PO-03 POLITICA SEGURIDAD DE LA INFORMACION

15. ANEXOS

CATALOGO DE SERVICIOS

INDICADOR DE SEGUIMIENTO DEL PET]

INDICADOR DE SEGUIMIENTO DEL MANTENIMIENTO PREVENTIVO DE
EQUIPOS

CRONOGRAMA  DE  MANTENIMIENTO  PREVENTIVO  RECURSOS
TECNOLOGICOS. GTI-F-03
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ANEXO 1

“CATALOGO DE SERVICIOS”

El Area de Tecnologias y Sistemas de Informacion del INSTITUTO DE TURISMO DEL META, en un
esfuerzo por la mejora continua de los servicios tecnoldgicos al interior de la Entidad, ha definido el
presente Catalogo de Servicios de TIC. Este documento fue realizado acorde a las necesidades de
los clientes internos y alineando a las mejores practicas de la industria de Tecnologia de Informacién
(ITIL®), asi como a los lineamientos establecidos en el PLAN ESTRATEGICO DE SEGURIDAD DE
LA INFORMACION - PETI.

Los servicios que ofrece el proceso GESTION DE LAS TIC de Informacion del instituto se describen

en la a continuacion:

CATALOGO DESCRIPCION

SERVICIO DE MANTENIMIENTO Preservar, conservar y mantener disponible
PREVENTIVO todos los activos TICS del Instituto de Turismo
del Meta.

SERVICIO DE SOPORTE TECNICO  Prestar el servicio de soporte y apoyo técnico a
la Infraestructura TIC de acuerdo a las
solicitudes de los usuarios internos y externos
del Instituto de Turismo del Meta.

SERVICIO DE PAGINA WEB Mantener, actualizar y brindar apoyo técnico al
sitio web http://www.turismometa.gov.co, de
acuerdo a las necesidades del servicio

SERVICIO DE CORREO Mantener, actualizar y brindar apoyo técnico al

ELECTRONICO servicio de correo electréonico
@turismometa.gov.co, de acuerdo a las
solicitudes de los usuarios internos del Instituto
de Turismo del Meta.
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SERVICIO DE MANTENIMIENTO PREVENTIVO

Objetivo del Servicio: Garantizar el éptimo funcionamiento de la infraestructura TIC, por intermedio
del plan de mantenimiento preventivo del Instituto de Turismo del Meta, con el fin de preservar,
conservar y mantener disponible todos los activos TICS, de acuerdo con los procedimientos internos
para el mantenimiento preventivo de equipos.

Necesidades que satisface: Las necesidades que satisface este servicio son las siguientes:

Preservar y conservar la infraestructura TIC.

Mantener disponible todos los activos TICS.

Limpieza y adecuacién de los activos.

Reporte de Incidentes acerca del estado de los activos.

Descripcidn del Servicio: Esta actividad se realiza de acuerdo al cronograma de mantenimiento
de activos de informacién a través del personal designado para esta tarea.

Caracteristicas Técnicas: Para el cumplimiento de esta actividad se requiere lo siguiente:

e Personal Técnico Idoneo.
¢ Herramientas de Mantenimiento (destornilladores, sopladora).
e Elementos de aseo (liquidos de limpieza externo y electrénico).

Niveles de servicio:

e Categoria: Disponibilidad del servicio y mantenimiento.

¢ Responsable: Proceso Gestién De Las TIC.

e Contacto para la Prestacion del Servicio: Proceso Gestion De Las TIC, Email:
sistemas@turismometa.gov.co.

¢ Horario de soporte al servicio: Lunes a viernes de 8:00 a.m. — 5:00 p.m. y los sabados de
8:00 a.m. a 1:00 p.m.

e Acuerdos de Nivel de Servicio: Disponibilidad: 99%.

e Calendario de Mantenimiento: Sujeto a programacion y previo aviso a los usuarios.
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SERVICIO SOPORTE TECNICO

Objetivo del Servicio: Garantizar el 6ptimo funcionamiento de la infraestructura TIC, por
intermedio de las solicitudes de soporte téchico que realizan los usuarios internos y externos del
Instituto de Turismo del Meta, con el fin de preservar, conservar y mantener disponible todos los
activos TICS, de acuerdo con las directrices, politicas y procedimientos internos para el soporte
técnico.

Necesidades que satisface: Las necesidades que satisface este servicio son las siguientes::

e Preservary conservar la infraestructura TIC.
¢ Mantener disponible todos los activos TICS.
e Reporte de Incidentes acerca del estado de los activos.

Descripcidn del Servicio: Esta actividad se realiza de acuerdo las solicitudes de soporte de los
activos de informacién a través del personal designado para esta tarea.

Caracteristicas Técnicas: Para el cumplimiento de esta actividad se requiere lo siguiente:

e Personal Técnico ldéneo.
¢ Herramientas el soporte técnico (destornilladores, sopladora e instaladores).

Niveles de servicio:

e Categoria: Disponibilidad del servicio y soporte.

o Responsable: Proceso Gestién De Las TIC.

e Contacto para la Prestacion del Servicio: Proceso Gestion De Las TIC, Email:
sistemas@turismometa.gov.co.

e Horario de soporte al servicio: Lunes a viernes de 8:00 a.m. — 5:00 p.m.

e Acuerdos de Nivel de Servicio: Disponibilidad: 99%.
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SERVICIO DE PAGINA WEB

Objetivo del Servicio: Ofrecer a todos los procesos del Instituto de Turismo del Meta, a través de
las tecnologias web, la divulgacion de su gestion e interaccion con la ciudadania, a través de
actividades que conllevan a mantener la disponibilidad e integridad de un sitio pagina web, asi
como la publicacién de la informacion, los cuales deben estar alineados a la estrategia de
Gobierno digital (antes Gobierno en linea).

Necesidades que satisface: Las necesidades que satisface este servicio son las siguientes:

e Asegurar la disponibilidad del servicio web.

e Mantener actualizado e integra la informacion alojada en la pagina web.

e Establecer y controlar los mecanismos de autenticacion y confidencialidad.

e Reporte de Incidentes acerca del estado de los activos.

Descripcién del Servicio: Esta actividad se realiza de acuerdo las solicitudes de actualizacion y
soporte del sitio web a través del personal designado para esta tarea. .

Caracteristicas Técnicas: Para el cumplimiento de esta actividad se requiere lo siguiente:

e Personal Especializado Id6neo.
e Servidor con servicio Hosting, SSL y Dominio.

Niveles de servicio:

e Categoria: Disponibilidad, Integridad y confidencialidad del servicio de pagina web.

e Responsable: Proceso Gestién De Las TIC.

e Contacto para la Prestacion del Servicio: Proceso Gestion De Las TIC, Email:
sistemas@turismometa.gov.co.

e Horario del soporte al servicio: Lunes a viernes de 8:00 a.m. — 5:00 p.m.

e Horario de la prestacion del Servicio: 7 dias de la semana, las 24 horas del dia.

e Acuerdos de Nivel de Servicio: Disponibilidad: 99%.
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SERVICIO DE CORREO ELECTRONICO

Objetivo del Servicio: Ofrecer a todos los procesos del Instituto de Turismo del Meta, a través de
las tecnologias web, un canal de comunicaciones mediante correo electrénico institucional con el
fin de permitir la interaccion entre los procesos internos y la ciudadania, esto a través de la
prestacion de una prestacion de servicios que garantice la disponibilidad, integridad y
confidencialidad de servicio.

Necesidades que satisface: Las necesidades que satisface este servicio son las siguientes:

e Asegurar la disponibilidad del servicio de correo electrédnico.
e Establecer y controlar los mecanismos de autenticacion y confidencialidad.
¢ Reporte de Incidentes acerca del estado de los activos.

Descripcién del Servicio: Esta actividad se realiza de acuerdo las solicitudes de soporte técnico
a través del personal designado para esta tarea. .

Caracteristicas Técnicas: Para el cumplimiento de esta actividad se requiere lo siguiente:

e Personal Especializado Idoneo.
e Servidor con servicio Hosting, SSL y Dominio.

Niveles de servicio:

e Categoria: Disponibilidad, Integridad y confidencialidad del servicio de correo electronico.

¢ Responsable: Proceso Gestion De Las TIC.

e Contacto para la Prestacion del Servicio: Proceso Gestion De Las TIC, Email:
sistemas@turismometa.gov.co.

e Horario del soporte al servicio: Lunes a viernes de 8:00 a.m. — 5:00 p.m.

e Horario de la prestacion del Servicio: 7 dias de la semana, las 24 horas del dia.

e Acuerdos de Nivel de Servicio: Disponibilidad: 99%.
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